Zatacznik nr 17 do Regulaminu

21 3 3 4 5
l.p Opis wymagania Wymaganie Data Gwarancje
konieczne wymagalnosci spetnienia
wymagan przed
Datg wymagalnosci
(TAK/NIE) | (RRRR-MM-DD) (TAK / NIE)
1 Oferent spetnia wymagania okreslone w RODO a w szczegdlnosci w art. 28, 29, 30, 32. TAK 2018-01-01
2 Oferent spetnia wymagania, o ktérych mowa w zatgczniku nr 12 do Regulaminu pkt. A ppkt 1 lit. a) oraz ppkt 2i 3 TAK 2017-12-11
3 Oferent spetnia wymagania, o ktérych mowa w Zatgczniku nr 12 do Regulaminu pkt. A ppkt 4i5 TAK 2017-12-11
- Oferent gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych w systemie informatycznym TAK Dzien ztozenia
Przyjmujacego zaméwienie bedg miaty jedynie osoby upowal‘.nione1 oraz ze posiada stosowne procedury i jest w stanie oferty
wykazac ich stosowanie. §
5 Oferent zapewnia, ze dostep do pomieszczen w ktérych przetwarzane sg dane osobowe jest nadzorowany tzn. uzyskanie TAK Dzien ztozenia
samodzielnego dostepu do pomieszczenia jest mozliwe jedynie przez osobe upowainionq1 do przetwarzania danych oferty
osobowych oraz ze posiada stosowne procedury i jest w stanie wykazac ich stosowanie.
6 Oferent gwarantuje, ze posiada umowy powierzenia przetwarzania danych osobowych z podwykonawcami (serwis urzadzen, TAK 2017-12-11
komputerdéw, systeméw informatycznych) gwarantujgcy poziom ochrony przetwarzanych danych nie nizszy okreslony w
Zatgczniku nr 13 do Umowy
7 Oferent zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie stacje komputerowe (zaréwno odrebne stanowiska TAK 2017-12-11
komputerowe jak réwniez stacje stanowigce integralng cze$¢ wyrobéw medycznych) na ktérych przetwarzane sg dane
osobowe s3 zabezpieczone i spetniajg wymagania okreslone przepisami prawa (m.in. ROZPORZA DZENIE MINISTRA SPRAW
WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych przed dziataniem szkodliwego oprogramowania) o ile producent wyrobu medycznego tego
nie zabrania.
8 Oferent zapewnia ograniczenie dostepnosci logowania sie do jego Systemu (dla uzytkownikéw zarzadzanych przez TAK 2018-01-01
Udzielajacego zamdwienie) do puli adreséw IP wskazanych przez Udzielajacego zamdwienie (uniemozliwienie zalogowania
sie do Systemu z innej stacji roboczej niz stacja wigczona do sieci wewnetrznej Udzielajacego zamoéwienie);
9 Komunikacja (przesytanie danych osobowych) pomiedzy systemami informatycznymi, ktéra odbywa sie za posrednictwem TAK 2017-12-11
sieci publicznej Internet jest szyfrowana w sposéb bezpieczny.
10 Oferent spetnia wymagania, dostepu do wszystkich wynikéw badari laboratoryjnych i histopatologicznych za pomocg jednej TAK 2017-12-11
przegladarki webowej dostepnej pod jednym adresem IP
11 W pomieszczeniach, w ktérych przetwarza powierzone dane osobowe’ Oferent stosuje zabezpieczenie ppoz w postaci TAK 2017-12-11
systemu alarmu pozarowego wyposazonego w czujki dymu oraz system sygnalizacji wtamania i napadu (np. serwerownia)

! Za osobe upowazniong nalezy rozumiec:
a) upowazniong przez Udzielajacego zamdwienie osobe, ktdrej Udzielajacy zaméwienie w systemie Przyjmujgcego zamowienie przydzieli wtasciwe uprawnienia,
b) upowaznionego pracownika Przyjmujacego zaméwienie, ktory z tytutu wykonywanych obowigzkéw (np. diagnosta laboratoryjny, pracownik Dziatu Informtyki zatrudniony przez Przyjmujacego zamdwienie)
bedzie miat mozliwos¢ dostepu do danych osobowych.
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12

Oferent zapewnia dostepno$¢ dla administratora lokalnego nastepujace funkcjonalnosci:

1) grupowe modyfikowanie uprawnien poprzez zmiane pojedynczych uprawnier przypisanych do grup (rél) np. grupa
lekarzy z tego samego oddziatu; okreslone grupy wynikéw badan

2) wyszukiwanie uzytkownika po nazwie komérki organizacyjnej, nazwisku, identyfikatorze uzytkownika (login).

3) wyszukiwanie grupy uzytkownikéw po zadanym uprawnieniu (np. kto ma uprawnienia do wynikéw z okreslonego
oddziatu);

4) wyszukiwanie i sortowanie uzytkownikéw: po nazwisku, imieniu, loginie, nazwie komérki organizacyjnej, grupie (roli)

5) wprowadzenia dowolnego ID (identyfikatora), umozliwiajgcego jednoznaczng identyfikacje uzytkownika Systemu np.
login AD, PESEL;

6) aktywowanie lub blokowanie konta uzytkownika (status aktywne/zablokowane);

7) mozliwos¢ wprowadzenia dat waznosci konta: wazne od dnia, wazne do dnia, wazne bezterminowo. Konto powinno by¢
automatycznie odblokowane w terminie ,,wazne od dnia” i automatycznie zablokowane w terminie ,wazne do dnia”;

8) resetowanie hasta uzytkownika z chwilg blokady konta; z chwilg aktywacji konta generowane jest losowe hasto do
pierwszorazowego logowania po aktywacji

TAK

2018-01-01

13

Oferent zapewnia uzyskanie raportu zawierajgcego informacje o przegladaniu i drukowaniu wynikéw badan z systemu w dla
konkretnego pacjenta tym m.in.: ID uzytkownika, ID pacjenta, ID badania, data i czas przegladu, data i czas wydruku.

TAK

2018-01-01

14

Oferent zapewnia udostepnienie wyniku badania podpisanego cyfrowo (podpis kwalifikowany lub potwierdzony profilem
zaufanym ePUAP) w formatach okreslonych w ustawie z dnia 28 kwietnia 2011 ro systemie informacji w ochronie zdrowia.

TAK

2017-12-11

15

Oferent zapewnia:
Petng integracje pomiedzy systemem oferenta a Udzielajagcym zamodwienie umozliwiajgcg przesytanie i odbierania:
komunikatéw, zlecer i wynikow za posrednictwem interfejsu TCP-IP oraz protokotu HL7, HL7CDA

TAK

2017-12-11

15a

Oferent zapewnia:
Petng integracje pomiedzy systemem oferenta a Udzielajgcym zamdwienie umozliwiajgca przesytanie i odbierania:
komunikatow, zlecen i wynikéw za posrednictwem interfejsu TCP-IP oraz protokotu HL7, HL7CDA

3 miesigce od
chwili
powiadomienia

16

Oferent zapewnia:

- jednoczesny podgladu listy wynikéw, wartosci parametréw zawartych w wynikach badan ze definiowanego przedziatu
czasu dla tego samego pacjenta bez koniecznosci wywotywania poszczegdlnych wynikéw badan ale z mozliwoscig ich
wywotania z poziomu wykresu lub tabeli. Wykres zmian wybranych parametréw w czasie; prezentacja wartosci w formie
tabel oraz wykresow;

- wyswietlania wartosci parametréw z wynikéw wedtug ustawiania filtrowania wynikéw dla typu zleconych badan np.
troponiny z dnia DD.MM.RR i innych kryteridw (np. data zlecenia, data wykonania, jednostka zlecajaca, lekarz zlecajacy it)

TAK

2018-01-01

17

Oferent zapewnia wyswietlanie sie ,,nowych wynikéw” z wyraznym ich oznaczeniem

TAK

2018-01-01

18

Oferent zapewnia wyszukiwania i wy$wietlania wynikéw wedtug ustawiania filtrowania wg kryteriéw:
- imie i nazwisko pacjenta

- nr PESEL pacjenta

- rodzaj zleconego badania

- rozpoznanie na wyniku

- imie i nazwisko lekarza zlecajgcego badanie

- nazwa komérki organizacyjnej

- data i godzina rejestracji materiatu

- data i godzina umieszczenia wyniku w systemie

TAK

2018-01-01

? Nie dotyczy pomieszczeri udostepnionych przez Udzielajacego zaméwienie

podpis osoby upowaznionej przez Oferenta do ztozenia o$wiadczenia .................. L e

str.-2




Zatacznik nr 17 do Umowy nr .....

19

Oferent zapewnia mozliwos$¢ przegladu (bez mozliwosci wydrukowania) danych nie autoryzowanych przez diagnoste tylko
dla okres$lonej grupy uzytkownikéw o okreslonych przez Udzielajgcego zamdwienie kryteriach (np. jednostka zlecajaca) z
wyraznym ich oznaczeniem ,DANE NIEAUTORYZOWANE". Dla pozostatych uzytkownikéw dane te nie beda dostepne do
czasu ich autoryzacji przez diagnoste.

TAK

2017-12-11

20

Oferent zapewnia podpisanie kazdego wyniku badania kwalifikowanym podpisem elektronicznym.

TAK

2017-12-11

21

Oferent zapewnia dostarczenia naklejek z kodem paskowym w celu oklejenia nimi kazdej probdéwki i pojemnika z
pobranym materiatem od pacjenta oraz zlecenia na badania.

TAK

2017-12-11

22

Oferent zapewnia mozliwos¢ prezentacji przygotowanego do walidacji przez diagnoste zestawu wartosci
parametrow dla okreslonej grupy personelu (np. nalezacej do okreslonej komdrka) z wyraznym oznaczeniem, ze
dane nie sg autoryzowane oraz brakiem mozliwo$¢ wydruku takich danych

TAK

2017-12-11

23

Oferent zapewnia w przypadku wynikéw badan z zakresu histopatologii, wyszukiwania i wyswietlania wynikéw
wedtug ustawiania zasad okreslonych w Zatgczniku nr 12 do Regulaminu

TAK

2018-01-01

24

Oferent zapewnia, ze hasto uzytkownika w aplikacji webowej do przegladania wynikéw jest resetowane z chwilg
blokady konta; generowanie hasta do pierwszorazowego logowania do systemu lub ponownej aktywacji
(ponowna aktywacja istniejgcego konta) systemu nastepuje z chwilg aktywacji konta przez administratora.
Mozliwos¢ zalogowania sie uzytkownika do aplikacji nastepuje z datg ,konto aktywne od” definiowang przez
administratora Udzielajgcego zamdwienie

TAK

2017-12-11

25

Oferent zobowigzuje sie do:

- pisemnego powiadomienia Udzielajacego zamdwienie, ze spetnia okreslone wymaganie z chwilg osiggniecia gotowosci
jednak nie péZniej niz okreslono date wymagalnosci,

- na zadanie Udzielajgcego zamdéwienie do wykazania spetnienia w/w wymagan zgodnie z okreslonymi dla poszczegdinych
wymagan dat wymagalnosci( kolumnie nr 5) oraz przedstawienia raportu

TAK

Zgodnie z
»rerminem
wymagalnosci”

26

Oferent zapewnia ograniczenie dostepnosci logowania sie do jego Systemu do puli adreséw wskazanych przez podmioty
prowadzace dziatalnos¢ leczniczg (stosowanie ,biatej listy” na firewall)

Brak

1)

2)

3)

Zasady wypetniania formularza:

Kolumna nr 5 -> nalezy zaznaczy¢ TAK jesli przed terminem okreslonym w Kolumnie nr 4 (Data wymagalnosci) Oferent spetni wymaganie okreslone w kolumnie 2.

Zaznaczy¢ NIE jesli sktadajacy oferte nie spetni wymagan w terminie okreslonym w Kolumnie 4 (Data wymagalnosci).
Zaznaczenie co najmniej jednej odpowiedzi NIE (pozycje od 1 do 25) w Kolumnie nr 5 (Gwarancje spetnienia wymagan w terminie) jest réwnoznaczne z

niespetnieniem przez Oferenta wymagan dotyczacych bezpieczeristwa informacji i oferta podlega odrzuceniu z przyczyn formalnych.

Udzielajacy zamodwienie nie dopuszcza mozliwosci spetnienia wymagar dopiero po uptywie , Terminu wymagalnosci” okreslonego w kolumnie nr 4.

Oswiadczam, ze:
-> zapoznatem sie z wymaganiami w zakresie bezpieczeristwa informacji i nie wnoszeniu do nich zastrzezen
-> powyzsze wymagania zostang spetnione przed uptywem terminu okreslonego w Kolumnie nr 4 , Data wymagalnosci”
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Pieczec i podpis osoby upowaznionej do ztozenia o$wiadczenia
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